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VolP-VPN Gateway

Modut Gateway VoIP-VPN jest idealnym dodatkiem do systemoéw elmeg ICT. tgczy on ze sobg nowoczesng telefonie
internetowg Voice over IP (VoIP) z bezpieczng wymiang danych przez VPN.

W module zintegrowano 2 gniazda rozszerzen dla modutéw M 4 DSP lub M 8 DSP. Dzieki nim Gateway VoIP-VPN
wyposazony moze by¢ w cyfrowe kanaty glosowe o wysokiej kompresji do potaczen pomiedzy urzadzeniami IP a
tradycyjng sieciq telefoniczng PSTN.

Gateway VoIP/VPN moze by¢ sukcesywnie integrowany z istniejgcymi juz instalacjami systemdw ICT. Centralka elmeg
ICT wyposazona w Gateway VoIP-VPN staje sie centrum komunikacyjnym, gdyz moze udostepniac¢ wszystkie podstawowe
ustugi sieciowe. Urzadzenie spetnia role serwera DHCP, przydziela adresy IP wszystkim komputerom i telefonom w sieci i
przekierowuje potaczenia do Internetu. Centralka sama takze zapewnia dostep do Internetu.

Gateway VoIP/VoVPN zajmuije sie starannie takze sprawami bezpieczenstwa - waznym tematem w dobie wirusdw,
robakow i stabych punktow systemow operacyjnych. Zaawansowana "$ciana ognia" - Stateful Inspection Firewall -
blokoju wszystkie nieautoryzowane proby dostepu z zewnatrza i pozwala tylko na takie, ktére zostaty dozwolone przez
administratora. Prekonfigurowane filtry dla roznych aplikacji klienckich i serwerowych utatwiajg to zadanie i pozwalajg
mie¢ pewno$¢, ze wszystkie wymagane ustugi internetowe majg zagwarantowany dostep do sieci Internet.

elmeg Gateway VoIP-VPN udostepnia telefonom IP w sieci LAN protokdt SIP, dzieki ktéremu mozliwa jest ich komunikacja
gtosowa VoIP. Ponadto, modut Gateway pozwala na szyfrowang komunikacje gtosowq przez IP w przypadku, gdy oddziat
firmy (np. w innym miescie) potaczony jest z centralkg elmeg ICT przez Internet. Pomiedzy oodziatem a centralg
zestawiane jest w tym celu szyfrowane potaczenie VPN. Mozliwo$¢ korzystania z tanich potaczen gtosowych jest jednym z
gtéwnych powodow, dla ktdrych warto wyposazy¢ system ICT w modut Gateway VoIP/VoVPN. Pozwala on na rejestracje
u réznych operatoréw SIP VoIP.

Najwazniejsze cechy modutu Gateway VoIP/VoVPN

= VoIP
- podiaczanie telefonéw IP w standardzie SIP w lokalnej sieci LAN systemow ICT
- potaczenia SIP przez Internet
- do 16 kanatéw gtosowych o wysokiej kompresji pomiedzy siecig IP a standardowg siecig telefoniczng
PSTN (dzieki dodatkowym modutom kodujacym M4DSP lub M8DSP dla ktdrych przewidziano dwa gniazda)
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= VoVPN
- podfaczanie telefonéw IP w standardzie SIP w zdalnych lokalizacjach przez zabezpieczone potaczenia VPN
- do 5 jednoczesnych potaczen VPN (skonfigurowanych moze by¢ wiecej)

= Telefonia systemowa
- przygotowany do podtaczenia telefondw IP systemowych elmeg IP-S290 oraz IP-S400
- telefonia systemowa przez Internet

= Operatorzy SIP
- mozliwos¢ korzystania z taniej telefonii internetowej oferowanej przez operatoréw SIP
- wspomaganie 10 operatorow SIP

= LCR/ASR
- mozliwos¢ korzystania z funkcji automatycznego wyboru operatora (LCR) i automatycznego kierowania potaczen
w zaleznosci od wybranego numeru (ASR) takze w potaczeniu z operatorami SIP

Modut Gateway VoIP/VoVPN to zaréwno bramka VoIP (SIP) jak i zaawansowany ruter IP z technologig VPN. W
odrdznieniu od wielu producentow, rozwigzanie elmeg spetni wszystkie oczekiwania uzytkownikdw zaréwno pod
wzgledem komunikacji gtosowej POTS/ISDN/VoIP jak i zapewnienia firmie bezpiecznego dostepu do Internetu i taczenia
sieci LAN pomiedzy réznymi lokalizacjami (VPN).

Moduty M 4 DSP oraz M 8 DSP stanowig rozszerzenie dla modutu Gateway VoIP/VoVPN z odpowiednio 4 lub 8 cyfrowymi
kanatami gtosowymi o wysokiej kompresji (sg to innymi stowy kodeki sprzetowe).

Parametry dotyczace VoIP
= Standard SIP zgodny z RFC 3261

= RTP/RTCP zgodny z RFC 1881
= Do 10 konfigurowalnych kont SIP (operatoréw SIP)
= Wspomaganie do 40 (ICT46) lub 80 (ICT88/880) koncowych urzadzen IP lokalnych i zdalnych

= Funkcje telefoniczne, np: pofaczenia oczekujace, przetaczanie potaczen, potaczenia konsultacyjne, konferencja
trojstronna, przekierowywanie potaczen, ...

= Kompresja gtosu (kodeki) zgodna z G.711, G.723.1, G.726 oraz G.729a/b

= Umozliwienie przesytania gtosu pomiedzy siecig IP a tradycyjng siecig telefoniczng POTS/ISDN:
- telefony IP i telefony systemowe IP mogq porozumiewac sie z telefonami analogowymi i cyfrowymi ISDN
podfaczonymi do centralki elmeg ICT
- telefony analogowe i telefony ISDN mogg korzystac z telefonii internetowej VoIP

* QoS (Quality of Service): pomiar QoS w celu zapewnienia odpowiedniej jakosci i priorytetéow dla VoIP

=  Priorytet dla pakietow RTP: pakiety glosowe RTP z urzadzen IP sg obstugiwane przez Gateway z wiekszym
priorytetem

= Zarzadzanie pasmem: rezerwacja odpowiedniej szerokosci pasma dla potaczen VoIP

= Kompensacja echa: lokalna kompensacja echa w celu polepszenia jakosci dzwieku (maks. 16ms)
Parametry dotyczace funkcjonalnosci IP
= Protokoty sieciowe: PPP over Ethernet, ARP, IP, ICMP, TCP, DHCP, DNS, PPtP

= Serwer DHCP: automatyczna konfiguracja komputeréw PC przez DHCP (adres IP, serwer DNS, Gateway, ....)

= Automatyczny dostep do Internetu: prosta konfiguracja przez wybor operatora z predefiniowanej listy
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Short Hold: automatyczne zakonczenie potaczenia z Internetem po zdefiniowanym czasie, jezeli dane nie sg
pobierane

Stateful Inspection Firewall: gotowy do dziatania dzieki prekonfigurowanym filtrom dla réznych aplikacji klienckich
(http, smtp, ftp, ...) i serwerowych (serwer WWW, serwer e-mail...)

VPN / IPSec: szyfrowane, bezpieczne potaczenia przez Internet pomiedzy réznymi lokalizacjami dla przesytania
gtosu i danych, maksymalnie 5 jednoczesnych potaczen

Maskarada IP / NAT: mapowanie wewnetrznych adresow IP przez adres IP zewnetrzny; statyczny/dynamiczny
przydziat adresu IP na porcie WAN; maskowanie TCP, UDP, ICMP, FTP; DNS-Forwarding

DynDNS: wspomaganie dynamicznego DNS z wieloma operatorami
DNS-Proxy / DNS-Server: buforowanie i rozwigzywanie zapytan DNS na adresy IP
konfiguracja centralki elmeg ICT z komputera w sieci lokalnej LAN

LAN-TAPI / LAN-CAPI: wspomaganie telefonii komputerowej (CTI) oraz ustug CAPI (np. faks na komputerze PC,
automatyczna sekretarka na komputerze PC) w sieci lokalnej LAN

Serwer RAS: zdalny dostep do lokalnej sieci przez ISDN dla czterech jednoczesnych potaczen z identyfikacjq
numeru telefonicznego

RAS-Callback: automatyczne oddzwanianie do klienta RAS z wykorzystaniem protokotu Microsoft Callback
Protokoll

Konfiguracja i kontrola kosztow

Konfiguracja i administaracja systemami elmeg ICT moze odbywac sie przez lokalng siec. Jest to bardzo wygodne i
szybkie np. w celu aktualizacji ksigzki telefonicznej centralki czy kontroli kosztow. Wszystkie niezbedne aplikacje wchodzg
w skiad pakietu elmeg WIN-Tools dostarczanego razem z systemami elmeg ICT.

Konfigurator:
Konfiguracja Gateway VoIP/VoVPN za posrednictwem interfejsow centralki ICT (USB, RS232/V.24, ISDN
wewnetrzny i zewnetrzny, Ethernet)

Centrum kontroli:
Kontrola aktywnosci Gateway'a z poziomu komputera w sieci lokalnej, reczne zestawianie lub przerywanie
potaczenia WAN, wyswietlanie stanu LAN-CAPI oraz LAN-TAPI

Analizator opiat:
Odczytywanie danych o potaczeniach, ilosci przesytanych danych itp.

Charakterystyka sprzetowa modutu Gateway VoIP-VPN

4 x Ethernet IEEE 802.3, 10/100Base-TX (RJ45), automatyczne rozpoznanie, Full-Duplex (3xLAN, 1x WAN)
podfaczanie do centralki elmeg ICT za pomocg ptaskiego kabla potgaczeniowego

2 gniazda (Mini-PCI) dla modutéw kodekow dzwiekowych (M 4 DSP z czteroma kanatami gtosowymi oraz M 8
DSP z o$Smioma kanatami gtosowymi)
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